1 .l-a' ._\.-. 1 '._ o I -m.- -I. .;'.l:: L i l..!,;: o - ) :.- It i’.:l :hf:‘ ..ﬂr!{; ,}ﬁ; - '-". '-'-!-i‘.:-' .-II r::. A
L T G e LmﬂmmﬁhﬁhﬁauTHWTAwﬁ?m
W e e R e “‘11 ool R Y DTS S S R
; 0 gl A B llz g '|'”'§»H»] FoE T R e LRl '-}:* o R B el
A e m b R e i H#hﬂ'll'%:mFMw.whmw
" :I.'.- ,-II I:-: ‘|l"\\ 4 : el { ':""..! ﬂ"' \' lk ||-|-'| hl I" I!‘ y i '.-;: i '.-..l:.' i i'lf.,:l"l \.E, l;,::'.l e it
1 - it y 4 i l;':.l | ik R R ¢ .|:l } '!iqlal Hil .1l.|':':‘: 1 :;:.':. !”'2:: ik ';'1: 1 :

G s R R R R (R M R e R

4
I1'|IJ'ﬂ|'I|. 1, W

Defect
‘ DUmps  Binaries

Detect School o

Windows Debugglng
Disassembling
Reversing

Third Edition

Practical Foundations

Training Course

Dmitry Vostokov
Software Diagnostics Services



Windows Debugging,
Disassembling,
Reversing

Practical Foundations: Training Course

Third Edition

Dmitry Vostokov
Software Diagnostics Services



2

Published by OpenTask, Republic of Ireland
Copyright © 2025 by Dmitry Vostokov
Copyright © 2025 by Software Diagnostics Services

Copyright © 2025 by Dublin School of Security

All rights reserved. No part of this book may be reproduced, stored in a retrieval system,
transmitted in any form or by any means, or used for training artificial intelligence systems
without the prior written permission of the publisher.

Product and company names mentioned in this book may be trademarks of their owners.

OpenTask books are available through booksellers and distributors worldwide. For further
information or comments, send requests to press@opentask.com.

A CIP catalog record for this book is available from the British Library.
ISBN-13:978-1-912636-47-1

Revision 3.00 (July 2025)



‘

Summary of Contents

000 4 10=5 01 4
Preface to the Third EdItION ... ssssss s bbb s s ssssssasens 9
Preface to the SECONA EdIitiON. . e seesseeeseesseesesssessesssess s seesssessssssssss s sssesssess s s s s e sssess s s sssesseees 10
Preface to the FIrsSt EQITION i sssssssss s sssss bbb sssssans 11
Combined Preface from Original EdItIONS....oeeeeeremeeseereeseesseesseessesssessessssesssesssesssessseesssssssssssssssesssssssesssesssesssessssssssssssesseses 12
F N oL 0 Lo 4 T UL 4 T ) o PN 13
Chapter 1: Memory, Registers, and SIMple AritRMETIC. ..o ssessessseessessssesssesssessssessesssssssssssesseses 14
Chapter 2: Debug and RelEase BINATIES ......ccieieeeeneeiseisesssecsssesssssss s s ssssssssssssssssssssssssss s sssessssssssssssssssasssesssssesssasassseses 29
Chapter 3: NUMDET REPIESENTATIONS ... ieueesreereeereemseeseeseessessseesseesseesssesssesssess s sssesssess s s sssssssess s sssssesssesssessssssasesssessnees 45
(00 0T Vo1 c) g o031 ) 3PP 49
Chapter 5: Bytes, Words, Double Words, and QUad WOTdS ........ccoeeneeneesssssesnssssssssesssssssssssssssssssssssssssssssessseses 68
Chapter 6: POINTEIS 10 MEIMIOTY ...vuuueeueeuersseesseesseesssesssesssessseesssesssesssesssessssesssesssessssssssesssesssesssessssesssssssesssasssesssesssesssessssesssesssesssssssssasees 73
Chapter 7: Logical INSTrUCtIONS @Nd RIP ...ttt ssse s s sssess s ssse s sssass s s ssseses 91
Chapter 8: Reconstructing a Program With POINTETIS ... seesssssssssesssessssessssssssssssessesssssssssssessseses 99
Chapter 9: MemMOTY ANd SEACKS .....oviuierreereeerecessese e ssseesse e sssess s ssss s s ss st s bbb s bbb et 109
Chapter 10: LOCAl VATTADIES .....veueeeeereereesreesseceeeesessesssesssessesssesssesssssssssssssssssssssesssesssesssessssssssssssesssesssssssesssesssessssesssssssesssssssssseses 128
Chapter 11: FUNCHON PATamEters.. ... eiereeuriieeseeeesseesessesssessssssesssessesssssesssesse s s s s ssss s s s s st bsss st nens 137
Chapter 12: MOTe INSTIUCHIONS ..o sssssssss s sssssss s ssss st sessss s ssss s s s s sss st saness 147
Chapter 13: FUNCLION POINEET PATAIMETETS ....c.oiuieuienceereereseisseeeesseessessessssssesssesse s ssesssesssssssssssssssssssss s sessss s ssssssssnsssssneas 158
CRAPTET 14 ATTAYS c.tiureuieseessessesssssssessssssssessssssssssssssssssssssssssssssssssssasessssssesssssssasessessssssessssssssssssnesss et sssssessnsssssessnssnsssesusessnessnssassnssanees 162
Chapter 15: FIOATING POINT. ..ttt sesecsseesesse s sesse s esss et s s e bR bbb bR 168
Chapter 16: Summary of Code DiSasSEMDIY PAtteINS.....coeenieneesreeenneinseesseessssssseesesssessssssssssssssssesssssssssssssssssssesssesssseses 172

References and FOIIOW-UD COUISES....ummimiiessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssssssssssssssssasssanees 178



Contents

‘

L0000 011 =) {30 4
Preface t0 the THird EdITION . e reeeeeessessssseesseessesssessseessesssssssssssssessesssesssesssessss s s s sssess s sssess s sssesssessssssans 9
Preface to the SECONA EdItION ... s bbb 10
Preface t0 the FIrSt EQITION ..o ceeceereseesrees s seeeseessseseessessesssesssees s ssses s s sssess s s s s s sssess s sssessseees 11
Combined Preface from Original EdITIONS....oieeeeeeiseeseesseceseesssessesse s sssssssssssssssssssssssssssssssssessssssssssssssssasssesssss s sasesssases 12
Fa N0 YD U o T3 XD (o) PP 13
Chapter 1: Memory, Registers, and SIMple ATTRIMETIC. ..o ss s ssssss st sessss s sasessseses 14
Memory and Registers inside an IdealiZed COMPULET ... recereeemeeseesseessessseesseessesssesssssssesssssssssssesssessssssssesssessseses 14
Memory and Registers inSide an X64 COMPULET ........cuueeeeemeeeessesssessssesssesssessssssssssssssssesssessssssssesssesssessssssssssssasssassssssssessss 15
“Arithmetic” Project: Memory Layout and REGISTEI'S ......ureeeernernesseesseesseessessessssssssessesssesssessessssssssssssesssessssssssssss 16
“Arithmetic” Project: A COMPULET PIOZIAIN ....ociieuieeeeneeeseseseiseessesssse e sssesssesssesssss s sssessses s sssesssesssessssssasssssassssssssssssessss 17
“Arithmetic” Project: Assigning Numbers to Memory LOCAtIONS .......cceeeeeeneeeneenseesneesssessesssessseesessssssesssessseesssssssesnss 18
AsSIZNING NUMDETS 10 REGISTETS .ouvcvuieeeeereeereeenreeseesseeseetsse e sssess st sesssss s s ss s ss s es bbb b 20
“Arithmetic” Project: Adding Numbers t0 MemOTY CellS......eemeeseesseessersessseesssessesssessseessssssssssssssessssesssssssssnss 21
Incrementing/Decrementing Numbers in Memory and ReGISTErS.......oeeeneerneesnemeeseesssssseesseesseesseessesssessseees 24
MUILIPIYING NUINDET'S ..ttt reteeeeeeet et ess e s ssse s s esse s s s £ AR s R AR e E s s s 27
Chapter 2: Debug and Release BINATIES ... eeeereeeseereseesseesseesssssssssesssessssessssssssssssssssssssssssssssesssesssssssessssssssssssssssssessseses 29
“Arithmetic” Project: C & CH+ PIrOZIAIM. .. . ecerncineeseesseessesessissssssesssss s sssasssesssss s s s s sssasssesssessssssasssssassssssssssssessss 29
Downloading and Configuring WinDbg DEDUZEET ........cuwueeemeemreeeneersesseessessssessesssessseesssssssssssssssssssssssssssessssssssssssssssessseses 30
WinDbg Disassembly Output — Debug EXECULADIE ......ccvieierieecereereseereeeeseissesseieesseese e sess s ssesss s ssssssssessssssssessssanas 32
WinDbg Disassembly Output — Release EXECULADIE........oecereeeereeecesseesesssses s ssssssesssesssssssssssssssessseses 43
Chapter 3: NUMDET RePIeSENTAtIONS ... st sess s s s sess s b s s s 45
Numbers and Their RePreSENtatiONS .. s st ssssss s sssssnes 45
Decimal Representation (BasSe TEeN) ... sesssssssssssssssssssssssssssssssesssssssssssssssssssssssssssssessssssssssasssssssseses 46
Ternary Representation (BaSe TII€E) ... ssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasesas 46

Binary Representation (Bas@ TWO) ... seesssssssssssssssss s sssssssesssesssssssssssssssssssssssssesssessssssssssassssssssseses 47



Contents 5

Hexadecimal Representation (BasSe SIXEEEIN) ...t ssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessnes 47
Why are HEXad@CIMAlS USEATY .....ccuierieeeerieecereesesseiseesesssessessssssssssessse s s st sessss s ssse st s s sesss s s ssbase s s b st bbb s snn e 48
CRAPTET 4 POINEET'S cuvucuieeseissesssssssssssssssessessssssssssssssssssss st sessssssssssssssssssssessssasessssssssnssss st sessss s ssss e s sesane s e sssssanssssussssssansssnsanessnes 49
A DO INTEION ettt ettt et ts st ea e ee s bbb s R £ £ RS SRR AR AR AR R b 49
5t (ETCY o o D U B 4] =) oo [PPSR 50
“Pointers” Project: Memory Layout and REGISTETS ......covueienreerieneereesetssessesssesseissssessssssssssssssssse s s s ssssssssssssssssssssssssssesas 51
“PoInters” Project: CAlCUIATIONS .. ssesssesss s s sssssssssssssssssssssssssssssasssssssssssssssssssssssssssssasessssssssssssssssssssssssssesas 52
Using Pointers to Assign NUMDbers t0 MemOTY CelLS ......eeerneeeesseeseeesesessseessssssesssesssesssessssssssssssssesssssssessssesns 53
Adding NUMDETS USING POINTEIS.....iuieeeeereeeseeseeseeseessessesssesssesssessssssssesssesssessssesssesssesssessssssssesssessssssssssssesssesssessssssssssssesssesssessssees 60
Multiplying NUMDETS USING POINTETS ....cierieeeeeeeeereeserseesseeecssessessesssesssessssssesssssssssessse s sssssse st sssssssssssssssssssssssssesasessees 64
Chapter 5: Bytes, Words, Double Words, and QUad WOTdS ... sssssssssssssssssssssssssssssssssesnes 68
Using HeXadeCimal NUIMIDETS .......cuieriereeseeeeesessesse s ssessesssesssesssssesssessssssssssesss s st sessse s ssss s s s sssessesssesassssnssssssesas 68
A € = U4 L = o 0P 68
BT GTANULATIEY ...cerivueeseeureeseesseseeseesesesessseseesssesec s s s ese s ses s sss s s R xR R RS £ AR RS R e R AR ae R bbb 69
1Y C) 0 aT0) iy 20 = 01D 71
Chapter 6: POINETETS £0 MEIMIOTY ...cuccurieureueeseeeesseseesseessessesssessssssesssessesssesss st sessessssssesseessesssessssssesse s sesssesss e s essesses s s sasasessssasesanes 73
POINEEIS REVISIEEA ....oueueerieereiecsteei sttt ssss s e sas bt s e s s R e e bbbt 73
AQATESSING TYPES eueereeuereesreeeesseesesse s seessesse s s s sessse s sss e Es s R s R s AR R £ R AR R AR bbb 73
T a ] L) Rl 2074 1 LT PPN 79
INULL POINEEIS. oo iuiereuieseresssessessesessessessessessessessessesssssesssssssssssssssessessessessessessesses sesssssessessssssssssssessessessessessessessessessssssssssssssesssssssussssessensenes 79
INVALIA POINEETS ..ueueeieueeseeuseteiseesese et ssseesees e esssesses s s e as e s £ R e E £ SR E R RS R e R R A e bR bbb bbb 79
VariabIes @S POINTETS w.viuirieiriiisssessesssssssssssssssssssssssssssssssssssss s st ssssss st ssssss s ssss s s s s sssssss s s s ssssssssssssssssnsnns 80
POINEET INTHIALIZATION coeutteeeeeeeeece ettt sttt s bbb s s R R R AR bbb bbb 80
Initialized and UninitialiZE@d DAta .......coueeeeerreerreesseesseesseessesssessessssesssesssssssesssesssssssssssssssssssssssssesssssssessssssssssssssssssssassssssssssssssssssess 81
MOTE PSEUAD NOTATION. .ot euriuueiusieaeetreesseseesseeseessesssesseessessessse e sss b s s bbb s s e E s £ R e R bR AR bbbt bbb 81
“MemoryPointers” Project: MEMOTY LaYOUL ... sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssas 82
Chapter 7: Logical INSTrucCtions @Nd RIP ...t seesisssesee e sssssss s sessse s ss s s bbb ssees 91

D9S3 o a0 Lo (o) s 1 0 0 0 F= X b UuTT 91



LOZICAl SHIft INSTIUCTIONS w.ouvivuieeeeerereeeeseeseesessseessessseessess s s es s s s bbb R SRR R R bR 92
LOZICAL DPOIALTIONS ..cvueueeeeurerseiuseesseeseesseseessesssessesssessssssessessse e sas b s s xR R b SRR SR bR ARt 93
7er0iNg MEeMOTY OF REGISTETS. ..t bbb s 94
0TS o o ot () 0 S 0 L) PP 95
00076 LY=ot (o) o N 97
Chapter 8: Reconstructing a Program With POINEETS ...t ssssse e sssssssse s sssssssssssssasessees 99
Example of Disassembly Output: NO OPHiMIZatiOn ... eeeeeneeenmeemeessessseessssssssssssssessssessssssesssessssssssssssssssssssssssssssssssssssssssss 99
Reconstructing C & C+ COAE: PAIt 1 ... ereesreesseereemseeseeseesssesssesssesssesssessssesssssssessssssssesssesssesssessssssssesssassssssssesssesssesssessans 102
Reconstructing C & C+ COAE: PAIT 2. eeereereesreesseceeessessesseessesssesssesssesssessssssssssssesssessssssssesssesssessssssssesssesssssssssssesssesssessans 104
ReconStructing C & C+ COAE: PATL 3 ... ess s sessse e s s ses s e ssss s ssss st aens 105
Reconstructing C & C+ COAE: PAIt 4 ......eeceeereesreeseeeeesseesessseesssessesssesssesssessssesssssssesssessssssssesssesssessssssssssssassssssssssssesssesssessass 106
Reconstructing C & C++ Code: C & CH+ PIOGTAIN c..eueeueeueereesreeeessesssesseessessesssesseessesssesssssessssssssssssssssssssssssessesssssssssssssassssssees 107
Example of Disassembly Output: OptimiZed Program.......eeneceneeeerseeseesssesssessseesseesssessssssessssssssessesssssssesssessans 108
Chapter 9: MeMOTY ANd STACKS ...ttt seesesse s esse s esse e s s s bR bbb R 109
B Ul AN D=3 503D 1 (o) TP 109
Stack IMPlementation IN MEIMOTY ..o eeererereeseeeesseessessesssesesssessesss s ssssse s s ssse e s s s s bR bbbt bbb 110
THINES t0 REIMIEINIDET . .couieereeeeeereeeseeseeseeseessesssesssees s s ssse s sees s s e8RS RS E R R s R 111
U 5 0 411 T 0 ) o 112
POP INSEIUCTION c.evttitttretrere et esesessessessessessessesssssessss bbb Es £ £ E A EEA e e R e R e R AR 113
REGISTET REVIEW ..ottt ss et s R SRR SRR R AR AR 114
Application MemOTy STMPLTIEA. ...ttt eee et ss s s s e s bbb e a s e s 115
STACK OVETTIOW ...ttt isesss st ssss bbb s s R AR e e 116
L0001 01T 118
07T )P 120
00 0] 7= T PP 122
EXPLOring STaCK i WINDDE. ...ttt seesssssssssesssess s sssesssesssessss s s s s ssssss s e sssas s s sssasssasssessans 124
Chapter 10: LOCAL VATTabIES ... ceriecieeereeseeuseiseesseeessessessssssesssssse s ssse st sessse s s b a bbb s e 128

STACK USAEE ..euveurermsermeeseessesssssesssessessse s sssesssessseessssssssssse s s e ss s esseee s8R AR R SRR E SRR R AR AR e R s 128



Contents 7

AddressSing AITAY EIBIMENLS .....ccorioiereeereceseeeseiseeseesseesssessseessesesesssssssss s s s ss st s s s ss s bbb e s s ssnses 129
Stack Structure (NO FUNCHON PAramMETEIS) ....ouereeriereeneesseeeessessessssssssesssesssssssssssssesssssssssssssssssssssssssssssssssssssssasssssssssssnsans 130
FUNCHION PIOLOG . ctuieusieuetetiseiseesseet st ess s s ss s sess s s s s8R R RS R R R bR R 131
FUNCHON EPILOE courttuiueret ettt sttt st s s st £ RS R R bbb R e s 132
“LOCAl Variables” PrOJECE .. iiieiinessesssssssssss st sssssssssssssssssssssssss st sssssssssssssssssssssssssssssssssssssssssssss s sssssssssssasssssssssssnsans 133
Disassembly of Optimized Executable (Release Configuration).......enenenseenseneenseseensssssssssssssssssssssssssssessees 136
Chapter 11: FUNCLION Parameters.. . ssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsns 137
“FUNCHONPATAIMETETS” PIOJECL . cuucuuirureesreesseesseeessesseessesseesssesssessseessessssssssssssesssessss e sssesssesssessssesssesssessseessesssesssesssessssssasesssessaees 137
B3] 7 1ol 1 (1 DD =TT 138
FUNCtion Prolog and EPIlOZ ... ssessssssesss s ss e sss s s ssesss s ssss s ssss s sssssss s ssssssaees 140
Project Disassembled Code With COMMENTS........cocceeeieeeseernnessees s sesssesssesssesssessssssssesssesssessssssssssssesssessssssssesssesssessssssass 142
Parameter Mismatch Problem ... s 146
Chapter 12: MOTE INSTIUCHIONS cocuueuueeuersreesreesseeesseessesssessseesssesssesssesssessssesssesssssssessssesssesssesssessssesssesssesssessssssssesssasssessssesssesssesssssssssssseses 147
CPU FIa@S REGISLET ...uueueeeeuereeseeseessessessesssessesssesssessessssssessse s st s s s s s R R R AR R R et 147
The FasteSt WAy £0 Fill MEIMOTY....eererreesreeeseesseessessesssessesssesssesssessssssssssssessssssssssssasssesssessssssssesssesssssssesssasssssssessssssasssssees 148
TESTING FOT D.ereereeueeuseeseetseisseessect et ess s bbb s eb b s R4S R R R LR R et b et bbb 150
TEST — LOZICAl COMIPATE.....rieureerreeeseemseesseesseessesssessseessessssesssesssessssesssesssess sesssessssesssesssesssesssesssesssesssessssssssesssessssssssesssesssessssssasssssesssees 151
CMP — COMPATE TWO OPETANAS ....ceueereueereesrereesseeseessesssessesssessssssesssesssssssssssssessssssssssessesssesss s sssssessssssessssssesssessesusesssssssssasssesanees 152
TEST OF CIMP 7ttt st s s s AR R et 153
CONAITIONAL JUIMIPS coveureueereeurerseesseeseessessessesssesseessesssessesssessessse s s st sse b s et s £ £a R s £ e RS EEAE R4 E AR R bR e st 154
The SEIUCTUTE Of REGISTET'S ..eueuieeceereeriueisseeeesseiss et esse b ss e s bsse s ssse s bR R bbb 155
FUNCHON RETUITI VAIUE ottt s s s s s s s s s s aeen 156
USING BYLE REGISLETS ...ccuueuieecureieiueesreeseessesseissessetsse s esse s sessse e ssse e es s s s s sse s R s e ReEanEReE AR bbb bbb e 157
Chapter 13: FUNCLiON POINTET PATAIMETETS cuviiieisensssssssssssssssssssss s sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssanees 158
“FUuNCtioNPOINtErParameEters” PrOJECE. ... coiiueureeeeuerresseessessesssesssssessesssssses s s ssss e s s bbb sse s ae bbb bbb 158
COMMENTEA DiSASSEIMDIY ...uiiiriieiriisciiei e e s R bR e 159
CRADTET 141 ATTAYS ceiuureuseeureeseessesseesseeseessesssessesssessasssesssesssessessesssessesusessaesseseesseEasesseEsse s seEueEeE RS EnE R s LR s e EArEEseE R E s Eane bbb s seb s 162

ACCESSING ATTAY ELEIMENIES w.ooevrceiereeireetseeesesese e sssees e sssesssess s s ssss s s s ss s bbb R bR b 162



BTAN 0=\ 4 S=Y o= 00 LT Uc) R o0 (o) =T of PP 163
COMMENTEA DiSASSEIMDIY ...ttt b st s es s s a bR e s R bbb s 164
Chapter 15: FIOAtING POINT ... iiieecieiseesseeesecee s sssesss e sssess s ssssssss s ss s es s s bbb s bbb Rt 168
I D 14 1] (00 ) P 168
“ATTTNMETIC” FP PTrOJECE i itiiiesitnnesisisei s sssesss st ssssssssssss s s st ssssss s ssssss s s ssssss s s ssssss s s s ssnsssssassssssssnsans 169
COMMENTEA DiSASSEIMDIY ...ttt b et s bbb a bR R a bbb s 170
Chapter 16: Summary of Code DiSasSEMDLY PAtteITS......ouceenrieneesneessseesneesseessesssesesssssssssssssssssssssssssssssssssssssssssssassssssssesss 172
FUNCHION PrOlOZ/EPILOEZ coueeuieeeerreeereeesseeseeseesseesssesssessseessessssssssssssessseessesssesssesssessssssssesssssssesssessssesssesssesssessssssusesssassssssssesssesssesssessans 172
Parameters and LOCal Variables....... e ssesssesssesssssssesssssssessssssssssssesssesssessssssssssssessssesssssssesssssssessans 174
LEA (LOAd EffECtiVE AQAIESS) .oveereeureeuieseessersessesssesssessssssssesssesssesssss e sssasssesssssssssssssssssssssssssesssasssesssesssssusssssasssassssssssssssessssssans 176
Accessing Parameters and LOCal Variables ... seessesssssssssssessssssssesssssssesssesssssssssssssssssssssssssesss 177

References and FOLIOW-UP COUISES.....ummimmieisssssessssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssnsssssnees 178



